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Hoje em dia a informacao é o
mais valioso de 42
empresa/Cliente. "




Seguranca da informacao

Compreende um conjunto
medidas que visam prote
preservar informacoes e Si

de IinformacoOes, asseg -lhes /

iIntegridade,  disponibili
repudio, autenti
confidencialidade.




ENGENHARIA SOCIAL

 Usar fatos da propria sociedade par
enganar ou induzir a pessoas
dados confidenciais.




ENGENHARIA SOCIAL

utilizadas para
autorizado a
iInformacoes.
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%+

CRACKE//”




Senhas seguras

Senhas longas

Que misture numeros, letras e caracte
especiais.

Trocadas com frequéncia
Nao usar a mesma senha par
Nao revelar a terceiros




Outros cuidados

Compras em sites seguros.
Nao revelar dados confidenciais.

Nao acreditar em produtos m
preco de mercado.

Fazer Backup




Outros cuidados

* N3o grave dados de seguranca no
computador;

* N3o ter mais de um antivirus poi
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Riscos principais
(1/4)

* De posse da sua senha um invasor pode:

— acessar a sua conta de correio eletronico e:

* ler e/ou apagar seus e-mails

» furtar sua lista de contatos e enviar e-maill
nome
e enviar mensagens contendo:
— Spam
— boatos
— phishing
— codigos maliciosos
 pedir o reenvio de senhas de

— € assim conseguir acesso

e trocar a sua senha
— dificultando que vocé acesse novamente a sua conta




Riscos principais
(2/4)

* De posse da sua senha um invasor pode:
— aCesSsar 0 seu computador e.

* apagar seus arquivos
 obter informacbes sensiveis, inclusive 2nhas
* instalar codigos e servicos malicios

* uSar seu computador para.

— desferir ataques contra outra

— esconder a real identidade desta pessoa (0 invasor)

/



Riscos principais
(3/4)

« De posse da sua senha um invasor podg

— acessar a sua rede social e:
« denegrir a sua imagem
explorar a conflanca de seus amigos res

enviar mensagens em Sseu nome,
— spam
— boatos
— phishing
— codigos maliciosos
alterar as configuracoes

— tornando publicas informagoes

trocar a sua senha
— dificultando que vocé acesse novamente seu perfil




Riscos principais
(4/4)

* De posse da sua senha um invasor po

— acessar a sua conta bancaria e:
e verificar o seu extrato e seu saldo ban

— acessar o seu site de comeérci NICO €:

o alterar informacodes de cadas
 fazer compras em seu no

» verificar informagoes sob |

npras
anteriores



Riscos principais
(4/4)

* De posse da sua senha um invasor po

— acessar o seu dispositivo movel e;

« furtar sua lista de contatos e sua
« acessar e/ou copiar fotos e vid
 bloguear o0 acesso ao disposi
e apagar os dados armazen

ens

* \ositivo/ ma



Cuidados a
serem tomados

(cC) CERT.br/NIC.br



Elaboracao de
senhas (1/3)

 Evite usar:

— dados pessoais

nome, sobrenome
contas de usuario
datas

numeros de documentos, de telefones ou d
carros

— dados disponiveis em redes sociais

— sequéncias de teclado
« “1lgaz2wsx’, “QwerTAsdfG”

— palavras presentes em listas

conhecidas
* musicas, times de futebol
« personagens de filmes
 dicionarios de diferentes idiomas




Elaboracao de
senhas (2/3)

e Use:

— numeros aleatorios

e quanto mais ao acaso forem 0s niumero

— principalmente em sistemas que aceite
caracteres numericos

— grande quantidade de carac

e quanto mais longa for a su

— diferentes tipos de cara ere

« quanto mais “baguncgada” for a sua senha melhor



Elaboracao de
senhas (3/3)

 Dicas praticas para elaborar boas senhas:

— escolha uma frase e selecione a primeira,

segunda ou a ultima letra de cada palav

Frase: “O Cravo brigou com a Rosa debaixo c
Senha: “?0CbhcaRddus”

— escolha uma frase longa, facil de

e com diferentes tipos de cara
Senha: “1 dia ainda verer o

— Invente um padrao de sub

(1Pt " ({398 }]

Padrao: substituir “o” por “0” e duplicar as letras “s” e “r
Frase: “Sol, astro-rei do Sistema Solar”
Senha: “SS0Il, asstrrO-rrei dO0 SSisstema SSOlarr”

orizada



Uso de senhas (1/3)

* Nao exponha suas senhas

— certifigue-se de nao estar sendo observado ao
las

— nao as deixe anotadas em locais onde out ssam
ver

« um papel sobre sua mesa ou colado em s

— evite digita-las em computadores e
moveis de terceiros

* Nao forneca suas senhas par

— cuidado com e-mails/telefone
pessoais | )

« Use conexdes seguras quando 0 acesso envolver
senhas



Uso de senhas (2/3)

* Evite:
— salvar as suas senhas no navegador Web
— usar opcoes, como:

e “Lembre-se de mim”
e “Continuar conectado”

— usar a mesma senha para todos os
acessa

e basta ao atacante conseguir uma

er capaz de
acessar as demais contas onde *

* Nao use senhas de acesso pr | para
acessar assuntos pessoais (e vice-versa)

- respeite 0S contextos



Uso de senhas (3/3)

* Crie grupos de senhas, de acordo com o risco
envolvido:

— crie senhas:

- Unicas, fortes, e use-as onde haja recursos vali
envolvidos

« Unicas, um pouco mais simples, e use-as
recursos protegidos € inferior

* simples e reutilize-as para acessos se

e Armazene suas senhas de for

— anote-as em um papel e gu - cal seguro
— grave-as em um arquivo criptografado
— use programas gerenciadores de contas/senhas




Alteracao de senhas

 Altere suas senhas:

— Imediatamente, se desconfiar que elas tenham
« descobertas ou usadas em computadores invadid
infectados

— rapidamente:
« se perder um computador onde elas estej

* Se uSsar.
— um padrao de formacéo e desconfiar g a sido
descoberta f
— uma mesma senha em mais de um | fiar que elatenha

sido descoberta em algum deles
« ao adquirir equipamentos aces
— eles podem estar configurado

— regularmente:
* NOS demais casos



Recuperacao de
senhas (1/2)

« Configure opcoes de recuperacao de sen
— um endereco de e-mall alternativo
— uma pergunta de seguranca
— uma dica de seguranca
— um numero de telefone celular

« Ao usar perguntas de segur

— evite escolher questoes cuj
facilmente adivinhadas

— procure criar suas proprias gquestoes
 de preferéncia com respostas falsas

as sejar4i'



Recuperacao de
senhas (2/2)

* Ao usar dicas de seguranca, escolha
aguelas que sejam:

—vagas o suficiente para que ningue
descobri-las, e

— claras o bastante para que Vv
entendé-las

* Ao solicitar o envio de suas senhas por e-

nMail-



Phishing e codigos
maliciosos

* Desconfie de mensagens recebidas:

— mesmo que enviadas por conhecidos

 elas podem ter sido enviadas de conta
iInvadidas

S Ou

¢ Evite:

— clicar/seqguir links recebido
eletronicas

- procure digitar a URL diretamente no navegador

— usar sites de busca para acessar servicos que

requeiram senhas, como seu Webmall e sua
rade cnecial

sagens’



Privacidade

* Procure reduzir a quantidade de informacoe
gue possam ser coletadas sobre voceé

— elas podem ser usadas para adivinhar a
senhas

« Seja cuidadoso com as inform
voceé divulga em blogs e rede

— elas podem ser usadas por |
 confirmar os seus dados cad

 descobrir dicas de seguran
* responder perguntas de seguranc;a



Computador (1/2)

« Mantenha seu computador seguro, com:
— todos os programas instalados nas versoes mais re

— todas as atualizacdes aplicadas, principalmente
seguranca

 Utllize e mantenha atualizados mecani

Seguranca

— antispam
— antimalware
— firewall pessoal



Computador (2/2)

Crie contas individuais para todos os usuarios
— assegure-se de gue todas as contas tenham s

Configure seu computador para solicitar
tela inicial

Nunca compartilhe a senha de ad
— use-a 0 minimo necessario

Ative o compartilhamento de
— apenas quando necessario,
— usando senhas bem elaboradas

na



Dispositivos moveis

« Cadastre uma senha de acesso bem
elaborada

— Se possivel, configure-o para aceit
complexas (alfanumericas)

 Em caso de perda ou fur

— altere as senhas que possam estar nele
armazenadas



Computadores de
terceiros

Certifigue-se de fechar a sua sesséo (logout) a0
acessar sites gue requeiram o uso de senha

Procure, sempre que possivel, utilizar o de

navegacao anonima
Evite efetuar transacoes bancari rciais

e alteray’as
\tmzado'

Ao retornar ao seu computad
senhas que, por ventura, Vo



PIRATARIA E EFEITOS A LONGO PRAZO.
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Hoax é um termo usado para designar boatos que se espalham via e-mail ou redes socials
Imagem/reproducao/www.leiaja.com




nd.o Rumores
lnvestlgf;de 2002

Boatos naweh:
pense tuas vezes
antes de espalhar
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12 TEORIAS DA
CONSPIRACAO
INVENTADAS APGS
O ACIDENTE COM

OAVIAODE
EDUARDO CAMPOS




AH; VOCE ODEIA\FOFOCACOM|A SUA VIDA
E DAILIGAO]DE MORAL NOS[OUTROS
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7
ENTAO PORQUE VOCE/FAZ QUESTAO DE

POSTAR COISAS PESSOAIS NOJFACEBOOK I8
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LEMBRE —SE

- Empregadores também vasculhz
na hora de contratar pr.
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LEMBRE —SE
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